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Erfahrungen, Projekte und Perspektiven

Informationssicherheit

Die Bedrohungslage im Bereich
Informationssicherheit nimmt weiter zu!
Es gibt aber Hilfe.

Dr. Ralf Freise, GUT

Nach der von der Bitkom am
06.11.2019 veroffentlichten ,Untersu-
chung zum Wirtschaftsschutz in der
digitalen Welt* nimmt die Bedrohungs-
lage weiter deutlich zu. Hier wichtige
Ergebnisse:

= 75 % der Unternehmen waren in-
nerhalb der letzten zwei Jahre von
Attacken betroffen (2017 waren es
noch 53 %), weitere 13 % waren
vermutlich betroffen.

= Top 3 derArten von Datendiebstahl:
Diebstahl von Geraten (32 %, 2017:
16 %), Analoges Social Engineerung
(22 %, 24 %), Diebstahl von sen-
siblen digitalen Daten/Informationen
(21 %, 2017: 20 %).

= Top 3 bei gestohlenen digitalen
Daten: Kommunikationsdaten, z.B.
E-Mail 46 %, unkritische Business-
Informationen 34 %, Finanzdaten
26 %.

= Nach Selbsteinschétzung der Un-
ternehmen belauft sich die Gesamt-
schadenssumme auf 103 Milliarden
€ pro Jahr.

= Viele der Téter sollen ehemalige
Mitarbeiter sein (vorsatzlich 33 %,
ohne Absicht 23 %). Hinzu kommen
eigene aktuelle Mitarbeiter (ohne
Absicht 14 %).

= Im unternehmerischen Umfeld tra-
gen konkurrierende Unternehmen
mit 20 %, Lieferanten mit 16 % und
Kunden mit 8 % bei; die organisierte
Kriminalitat tragt weitere 21 % bei.

= Interne Sicherheitsmal3nahmenwer-
denalsentscheidend angesehen. So
wurden die meisten Falle durch Hin-

weise von Personen aus dem eige-
nen Unternehmen, durchtechnische
SicherheitsmafRnahmen, die interne
Revision/Ermittlungseinheitund ano-
nyme Hinweise festgestellt.

m 82 % alle befragten Unternehmen
sind davon Uberzeugt, dass Cyberat-
tacken weiter zunehmen werden.

Das Bundesamt fiur Sicherheit in
der Informationstechnik BSI stellt in
seinem Bericht zur Lage der IT-Si-
cherheit in Deutschland vom Oktober
2019 die aktuelle Gefahrdungslage
sowie die Methoden und Mittel der
Angreifer dar.

Danach liegt der Schwerpunkt der
Cyber-Angriffe aktuell im Bereich
der Cyber-Kriminalitat. Ein typisches
Beispiel dafir ist die intensive Ran-
somware-Kampagne Ende des Jahres
2018 und Anfang 2019.

Im Méarz 2019 wurde ein norwe-
gischer Aluminium-Lieferant zum
Opfer einer massiven Attacke von
der Ransomware LockerGoga. Die
meisten Geschéaftsfelder waren be-
troffen, und die Produktion musste
weitgehend auf manuellen Betrieb
umgestellt werden.

Besonders relevant war auch die Mal-
ware Emotet, die mithilfe von infizierten
Office-Dokumenten verteilt wurde.

Festzuhalten ist: Jedes Unterneh-
men istinteressant und kann betroffen
sein! (weiter auf Seite 2)
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Abfallrecht

Novellierung des Kreis-
laufwirtschaftsgesetzes

Laura Steinkemper, Peter Herger, GUT

2018 trat das ,EU-Legislativpaket
zur Kreislaufwirtschaft” in Kraft, das
auch eine Novellierung der Abfallrah-
menrichtlinie beinhaltet. Bis zum 5. Juli
2020 sind die neuen Bestimmungen
in deutsches Recht umzusetzen. Seit
August 2019 liegtdazu ein Referenten-
entwurf zum Kreislaufwirtschaftsgesetz
(KrwG)vor. Ziele des neuen KrWG sind
eine verbesserte KreislaufschlieBung
und Ressourceneffizienz.

Die Veranderungen betreffen u.a.:

= Anhebungund Neuberechnungvon
Recyclingquoten,

» Verscharfung und Ausdehnung von
Getrenntsammlungspflichten,

= Verscharfungdes Vermischungsver-
botes fur gefahrliche Abfélle,

» Starkung der Produktverantwortung,

m Starkung der Abfallvermeidung,

= Konkretisierung der verabschie-
deten MafRnahmen fur den Ausbau
und die Spezifizierung von Abfallver-
meidungsprogrammen und

(weiter auf Seite 2)



Informationssicherheit / Immissionsschutzrecht / Abfallrecht

(Fortsetzung von Seite 1)

Nachdem wir bereits in unserer
Ausgabe GUT informiert 05/2017
einen dringenden Appell fir die
systematische Bearbeitung der In-
formationssicherheit ausgesprochen
haben, moéchten wir Sie jetzt Uber
weitere Entwicklungen/Erfahrungen
informieren, die das Management der
Informationssicherheit deutlich ver-
bessern und strategisch ausrichten.

Sowohl flir die Inventarisierung der
Werte (Assets) als auch fur das Risi-
komanagement (Risikobeurteilung und
Risikobehandlung) setzenwir Tools ein,
die die Masse der Informationen und
deren Wechselwirkungen Uberhaupt
beherrschbar machen, wenn man sie
in geeigneter Art und Weise einsetzt.
Die Ergebnisse liefern der Unterneh-
mensleitung eine klare Entscheidungs-
vorlage fur MalRnahmen/Investitionen
zur strategischen Verbesserung der
Informationssicherheit.

Doch wir Menschen denken und
handeln in Ablaufen (Prozessen), die
wir haufig genug im hektischen Alltag
auf das vermeintlich Wesentliche re-
duzieren. Dabeikdnneninsbesondere
Arbeitsschritte, die der Informations-
sicherheit dienen, vernachlassigt
werden, weil sie haufig als umstandlich
empfundenwerden. Daher entwickeln
wir mit den beteiligten Personen die
relevanten Prozesse mittels eines
Tools zum Prozessmanagement und
sorgen durch Schulung und Aware-
ness-Trainings fir ein kontinuierlich
gutes Sicherheitsniveau.

Mitunserem Beratungsangebot stel-
len Sie sicher, dass Sieim Laufe der Zeit
Ihr Informationssicherheitsniveau deut-
lich verbessern und die Ressourcen
sehr zielgerichtet fir die kontinuierliche
Steigerung der Informationssicherheit
einsetzen. Grundlage bildet die 1SO
27001, wobeiauch eine entsprechende
Zertifizierung maoglich ist.

Inkrafttreten der 44. BImSchV

Rosemarie Bahne, Isabell Dietzmann, GUT

Die europaische MCP-Richtlinie
(2015/2193) zur Begrenzung der
Emissionen bestimmter Schadstoffe
aus mittelgrof3en Feuerungsanlagenin
die Luft ist bereits seit November 2015
veroffentlichtund sollte eigentlich schon
bis Dezember 2017 in nationales Recht
umgesetztwordensein. Die Grenzwerte
wurden nun in der neuen Verordnung
Uber mittelgrol3e Feuerungs-Gasturbi-
nen- und Verbrennungsmotoranlagen
(44. BImSchV) zusammengefasst
und angepasst. Damit wird die euro-
paische Richtlinie in nationales Recht
umgesetzt. Am 20.06.2019 ist die neue
Verordnung in Kraft getreten.

Die 44. BImSchV gilt fur ge-
nehmigungsbedurftige Feuerungs-,
Gasturbinen- und Verbrennungs-
motoranlagen mit einer Feuerungs-
warmeleistung von weniger als 50
Megawatt sowie fur nicht genehmi-
gungsbedirftige Anlagen mit einer
Feuerungswarmeleistung von minde-
stens einem Megawattund weniger als
50 Megawatt. Damit sind circa 33.000
Feuerungsanlagenin Deutschland von
der neuen Verordnung betroffen.

In einigen Bereichen geht die 44.
BImSchV sogar tiber dieAnforderungen
der EU-Richtlinie hinaus, zum Beispiel
beim Grenzwert fur Stickstoffdioxid bei
Verbrennungsanlagen, der von bisher
500 mg/Nmé (TA Luft) durch die EU-
Richtlinie auf 250 mg/Nm? halbiert und
durch die 44. BImSchV auf 100 mg/
Nmeherabgesetztwird. Fiir bestehende
Anlagengeltenjedoch Ubergangsrege-
lungen bis zum 01.01.2025.

Veranderungen betreffen auch die
Bereiche Messung und Uberwachung
sowie Registrierungs- und Dokumen-
tationspflichten. Die 44. BImSchV gibt
nun Mess- und Uberwachungsinter-
valle abh&ngig von der Anlagenartund
den Emissionen vorund verpflichtetzu
einer Aufbewahrungszeit der Ergeb-
nisse von sechs Jahren. Die Betreiber
missen nicht genehmigungsbeduirf-
tigen Anlagen registrieren lassen;
ausgenommen davon sind gesonderte
Anlagen mit einer Feuerungsleistung
unter einem Megawatt.

Gerne stehen wir lhnen fir Fragen
zur 44. BlmschV zur Verfligung.

(Fortsetzung von Seite 1)
» die Verzahnung des Abfallrechts mit
dem Chemikalienrecht.

Die deutsche Gesetzesénderung
folgt im Wesentlichen den Vorgaben
der EU-Richtlinien (Abfallrahmen-
richtlinie, Verpackungsrichtlinie, Elek-
troaltgeraterichtlinie, Batterierichtlinie,
Altfahrzeugrichtlinie und Deponiericht-
linie), allerdings unter Beibehaltung
der zum Teil das EU-Recht Ubertref-
fenden Umweltstandards.

Die Bedeutung des Recyclings
wird rechtlich hervorgehoben, und
bis zum Jahr 2035 ist eine sukzessive
Erh6éhung der Recycling- und Wieder-
verwendungsquoten auf 65 Gewichts-
prozent vorgesehen. Die Quoten sind
verpflichtend innerhalb der jeweiligen
Fristen zu erfullen.

Hersteller tragen eine gréRere
Produktverantwortung. Dieser Begriff
ist definiert als Pflicht, Produkte res-
sourceneffizientund leichtreparierbar
herzustellen, auf kritische Rohstoffe
weitestgehend zu verzichten, die
Wiederverwertung zu verstarken,
finanzielle Verantwortung nach dem
Gebrauch fur die Abfalle und deren
Verwertung zu uUbernehmen, die
Offentlichkeit iiber die Verwertung und
Vermeidung von Abfall zu informieren
und die Gebrauchstauglichkeit so
lange wie mdglich zu erhalten.

Die Abfallvermeidungsplane der
Bundesregierung und der Lander
sollen das Ziel verfolgen, nachhaltige
Produktions- und Konsummodelle
einzurichten und aktuelle Miillproble-
matiken wie die Ozeanverschmut-
zung oder geplante Obsoleszenz zu
reduzieren bzw. zu vermeiden. Die
Abfallvermeidung wird rechtlich zur
Pflicht. Stoffe, deren Abfalleigenschaft
beendetist, miissen dem Chemikalien-
und Produktrecht entsprechen.

Weitere Novellierungen sollen in
einem gemeinsamen Verordnungs-
vorhaben verbunden werden (z.B.
Neufassungen der Altfahrzeugver-
ordnung, Deponieverordnung, Gewer-
beabfallverordnung, Altélverordnung,
Nachweisverordnung).



Energieaudits

Die Novellierung des EDL-G

Rosemarie Bahne, Peter Herger, GUT

Energieaudits dienen der Steige-
rung der Energieeffizienz von Unter-
nehmen.

Seit 2015 sind Energieaudits fir
Nicht-KMU verpflichtend alle vier
Jahre durchzufuhren. Die GUT un-
tersttzt viele Unternehmen im Audit-
prozess. Dafur werden zunéchst der
Gesamtenergieverbrauch ermittelt
und die wesentlichen Energiever-
braucher identifiziert, die mindestens
90 % des Gesamtenergieverbrauchs
ausmachen. Im Audit werden dann
MaRnahmen zur Steigerung der
Energieeffizienz herausgearbeitet,
auf ihre Wirtschatftlichkeit hin gepruft
und anschlieRend den Unternehmen
vorgeschlagen.

Die Novelle des Energiedienst-
leistungsgesetzes (EDL-G), die zur
Vereinfachung und Weiterentwicklung
der verpflichtenden Energieaudits
fuhren soll, wurde am 20. Septem-
ber 2019 nun endlich im Bundesrat
verabschiedet. Der Bundestag hatte
dem Gesetz zur Anderung des EDL-G
bereits in seiner Sitzung am 27. Juni
2019 zugestimmt. Dem Entwurfwurde
grines Licht gegeben.

Die Novelle umfasst drei zentrale
Anderungen:
Entlastung von Nicht-KMU mit ge-
ringem Energieverbrauch

Beieinem Gesamtenergieverbrauch
von bis zu 500.000 kWh Uber alle
Energietrager und Standorte eines
Unternehmens wird eine Bagatell-
schwelle eingefuhrt. MafRgeblich
ist der Verbrauch des Jahres, das
dem Jahr vorausgeht, in dem das
nachste Energieaudit hatte durchge-
fihrt werden missen. Nur wenn der
Energieverbrauch im Jahr 2018 nicht
héher als 500.000 kWh war, entfallt
die Verpflichtung. Unterschreitungen
der Grenze sind dem Bundesamt fur
Wirtschaft und Ausfuhrkontrolle) BAFA
mit geeigneten Belegen nachzuwei-
sen. Betroffene Unternehmen miissen
nur noch ausgewahlte Basisdaten zu
Energieverbrauch und Energiekosten

Uber eine nicht o6ffentliche Online-
maske an das BAFA melden (auch
"vereinfachtes Audit" genannt). Durch
die Online-Meldung erhalten die Un-
ternehmen aberauch einen spirbaren
Mehrwert in Form einer sogenannten
.Management-Ubersicht*. Diese wird
im Anschluss an die Meldung erstellt
und beinhaltet eine kurze Ubersicht
der Angaben und Maflinahmen oder
Informationen zu Einsparmdéglich-
keiten. Ebenso werden Best Practice-
Beispiele aus der jeweiligen Branche
und passende Férderprogramme flr
weitere Malinahmen zu finden sein.

Achtung: Alle Unternehmen, die ihr
Wiederholungsaudit vor Inkrafttreten
des novellierten EDL-G durchfuhren
mussen, haben keinen Anspruch auf
die Bagatellgrenze!

RegelmafRige Fortbildungs- und
Registrierungspflicht fiir Energie-
auditoren zur Verbesserung der
Auditqualitéat

Bisherkonnten sichAuditorenineine
Liste des BAFA eintragen lassen. In
Zukunftmissen sich Energieauditoren
beim BAFA verpflichtend registrieren
und den Nachweis erbringen, dass
sie Uber die erforderliche Fachkunde
und den neuesten Stand der Fortbil-
dung verfligen. Bereits eingetragene
Personen mussen sich nicht erneut
registrieren, aber innerhalb einer Frist
von drei Jahren nach Inkrafttreten des
Gesetzes den erstmaligen Fachkun-
denachweis erbringen, sonst droht
ein Bullgeld.Fur die Erfullung der
Fortbildungsanforderungen sieht der
Gesetzentwurf ebenfalls eine grof3zi-
gige Ubergangsfristvon drei Jahren ab
Inkrafttreten vor. Die Erstqualifizierung
umfasst 80 Unterrichtseinheiten, und
alle zwei Jahre missen 16 Unter-
richtseinheiten zur Erneuerung der
Ausbildung nachgewiesen werden.

Einfiihrung einer verpflichtenden
Online-Meldung zur besseren Voll-
zugstransparenz fiir Unternehmen
oberhalb der Bagatellschwelle

Die Meldung muss spéatestens zwei

Monate nach Auditfertigstellung beim
BAFA Uber eine Onlinemaske einge-
henundbeschrankt sich auf Eckdaten
aus dem Auditbericht. Abgefragt
werden Angaben zum Unternehmen,
zum Energieauditor, zum Gesamt-
energieverbrauch in kWh pro Jahr,
aufgeschlisselt nach Energietragern,
die Energiekosten pro Jahr, ebenfalls
aufgeschlisselt und ggf. die eruierten
Maflinahmen und Kosten des Audits.
Damit soll eine mdglichst unbirokra-
tische Ausgestaltung der Auditpflicht-
Kontrolle umgesetzt werden.

Fir die Einfuhrungsphase ist eine
groRziigige Ubergangsfrist vorgese-
hen. So haben Unternehmen, die ein
Energieaudit zwischen Inkrafttreten
des novellierten EDL-G und dem 31.
Dezember 2019 durchflihren, Zeit bis
zum 31. Méarz 2020.*

AulRerdem wurde eine Gesetzesli-
cke geschlossen. Unternehmen die
den Nicht-KMU-Status zwischen dem
05. Dezmber 2015 undvor Inkrafttreten
des Anderungsgesetzes erlangen,
missen ihr erstes Audit binnen 20
Monaten nach Inkrafttreten des An-
derungsgesetzes durchfihren.

Unternehmen, die diesen Status
nach dem Inkrafttreten erlangen, mis-
senihrerstesAuditbinnen 20 Monaten
nach Erlangen des Nicht-KMU-Status
durchfihren.

Dariiber hinaus werden durch die
Novellierung Unklarheiten bei den
Definitionen, den Inhalten des Audit-
berichts und des Aufgabenkatalogs
des BAFA beseitigt.

Das novellierte EDL-G wurde am 25.
November 2019 im Bundesgesetzblatt
verkiindet und ist einen Tag danach
in Kraft getreten.

Quellenangabe:
thttps://www.bfee-online.de/Sha-
redDocs/Kurzmeldungen/BfEE/DE/
Effizienzpolitik/20190927_edI-g.html
(letzter Zugriff am 21.11.2019)



In eigener Sache / Seminartermine

Erfolgreiche Durchfiihrung unseres Energieaudits

GUT-Seminare 2020
(Auswahl)

Rosemarie Bahne, GUT

Wie bereits erwahnt, unterstitzen
wir als GUT Unternehmens- und
Umweltberatung GmbH zahlreiche
Unternehmen bei der Durchfiihrung
des Energieaudits.

Um mit gutem Beispiel voran zu
gehen, haben wir ein freiwilliges
Selbstaudit durchgefiihrt, zu dem wir
aufgrund unserer GréRe nicht ver-
pflichtet gewesen waren.

Zunéchst haben wir unseren Ge-
samtenergieverbrauch ermittelt und
die wesentlichen Energieverbraucher
identifiziert. Die folgenden Maf3nah-
men habenwirimAudit eruiert, aufihre
Wirtschaftlichkeit hin geprift und wol-
len sie in naher Zukunft umsetzen.

Grol3es Einsparpotenzial haben wir
bei unserer Heizungsanlage identifi-
ziert. Das betrifft die Optimierung der
umgewalzten Wassermenge in den
Rohrleitungen und Heizkdrpern, um
dort eine ungleichmallige Warme-
verteilung zu vermeiden. Die Investi-
tionskosten fur diesen hydraulischen
Abgleich werden au3erdem zu 30 %
durch das BAFA geférdert. Mit dieser
MaRRnahme konnen durchschnittlich
15 kWh/m?2 gespart werden. Im Jahr
kdnnten wir so bis zu 260 € einsparen,
wenn nur unsere Etage optimiert wird
und bis 5.700 €, wenn das gesamte
Birogebaude optimiert wird.
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Zusatzlich werden wir die Heizkor-
per am Wochenende herunterregeln
und im Fruhling und Sommer nicht
unnétig auf Stufe eins stellen. Dahin-
gehend werden wir unsere Raume
regelmafig kontrollieren und unsere
Mitarbeiter unterweisen. Tatsé&chlich
spart ein Grad weniger schon ca. 6 %
Heizenergie. Pro Jahr wiirden wir mit
dieser MaRnahme bereits 340 kg CO,
und 150 € Heizkosten sparen.

Des Weiteren wollen wir an allen
Monitoren den Energiesparmodus
bereits nach 10 min statt erst nach
30 min aktivieren und Ladekabel
mdglichst nach der Ladung vom Netz
trennen, da der Trafo des Kabels auch
ohne einangestecktes Geratweiterhin
Strom zieht.

Das Energieaudit haben wir erfolg-
reich durchgefihrt. Die abgeleiteten
MalRnahmen mdchten wir schnellst-
maoglichst umsetzen, um unsere
Energieeffizienz weiter zu steigern.

Schon zum 16. Mal:
Weiterbildung und
Erfahrungsaustausch fiir
Efb-Sachverstandige in
Berlin

Gemeinsam mit der Entsorgerge-
meinschaft Transportund Umwelte. V.
und der Entsorgergemeinschaft Abfall
Berlin Brandenburg e.V. laden wir am
09. und 10. Januar 2020 zur néchsten
Weiterbildungsveranstaltung fir Efb-
Sachversténdige nach Berlin ein.

Die Veranstaltung findet seit 2005
regelmaRig zum Jahresanfang in
Berlin statt und bietet ein breites Spek-
trum an Beitragen zu grundlegenden
und aktuellen abfallwirtschaftlichen
Themen.

Besonders schatzen die Teilnehmer
die Mdglichkeit zum Erfahrungsaus-
tausch, auch mitBehoérdenmitarbeitern
und Beschéftigten aus der Abfallwirt-
schaft.

= Weiterbildung/Umweltrecht
fur Efb-Sachverstandige:
09./10.01.2020

m Fortbildungslehrgang nach
8 9 EfbV/8 5 AbfAEV/8 9 Abf-
BeauftrV/§ 4 DepV: 11./12.02;
03./04.03.; 17./18.03.; 21./22.04.;
05./06.05.; 09./10.06.; 16./17.06.;
08./09.09.; 06./07.10.; 10./11.11 ;
24./25.11.2020

m Fachkundelehrgang nach
§ 9 EfbV, §8§ 4, 5 AbfAEV sowie
nach 8 4 DepV: 23. bis 26.03;
11. bis 14.05.; 02. bis 05.11.2020

m Ergénzungslehrgang "Fach-
kunde fiir Abfallbeauftragte™:
27.03.; 15.05.; 06.11.2020

» Fachkundelehrgang fiir
Immissionsschutzbeauftragte:
25. bis 28.02.; 16. bis 19.11.2020

» Fortbildungslehrgang fiir
Immissionsschutzbeauftragte:
05.03.; 08.10.2020

= Abfallmanagement und
Nachweisfiihrung: 11.03;;
03.12.2020

Inhouseschulungen bieten wir zu
allen oben genannten und u.a. zu
folgenden weiteren Themen an:

m Sachkundeschulung:
Abfallwirtschaftliche Pflichten

» Einfihrung und Umsetzung von
Energiemanagementsystemen

m Ausbildung interner Auditoren fir
UM-, QM- sowie Arbeitssicher-
heits- und Gesundheitsschutz-
managementsysteme

Weitere Informationen:

= Tel.: 030 53339-150

= Fax.: 030 53339-299

s E-Mail: L.Metzkes@gut.de
n

Internet: www.gut.de

[m] 75 [u]

Weitere Informationen zu unserer
Veranstaltung geben wir lhnen gerne
telefonisch (030 53339-150), per E-
Mail (L.Metzkes@gut.de) oder auf
www.gut.de.



